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СТАНОВИЩЕ 

 

от доц. д-р Станимир Петров Илиев 

доцент от професионално направление „Национална сигурност”,  

член на научно жури, утвърдено със Заповед № 177/30.01.2026 г. на ректора на 

Югозападен университет „Неофит Рилски“, гр. Благоевград, в процедура за  

заемане на академичната длъжност „доцент“ в професионално направление  

9.1. „Национална сигурност“ по обявен конкурс в ДВ бр. 107 от 12.12.2026 г. 

 

1. Предмет на рецензиране 

Определен съм за член в научно жури със заповед рег. № 177/30.01.2026 г. на 

ректора на Югозападен университет „Неофит Рилски“, гр. Благоевград във връзка с 

обявен в ДВ бр. 107 от 12.12.2026 г. конкурс за заемане на академичната длъжност 

„доцент“ в област на висше образование 9. „Сигурност и отбрана“, професионално 

направление 9.1. „Национална сигурност“.  

С решение на заседание на научното жури съм определен за изготвяне на 

становище.  

В обявения конкурс в ДВ бр. 107 от 12.12.2026 г. участва един кандидат- д-р 

Владимир Огнянов Бабанов. 

 За участие в конкурса, кандидатът е представил следните документи: 

 - диплома за образователна и научна степен „доктор“; 

 - справка за изпълнение на минималните национални изисквания и 

допълнителни изисквания съгласно Вътрешните правила за развитие на академичния 

състав в ЮЗУ „Неофит Рилски“; 

 - творческа автобиография; 

 - резюме на научните трудове; 

 - списък за научните резултати и цитиранията на кандидата; 

 - списък на научните трудове - доказателства за постижения в научната област 

на конкурса , които не се повтарят от представените за образователната и научна степен 

„доктор“. 

 - Други документи удостоверяващи изпълнението на изискванията на 

Вътрешните правила за развитие на академичния състав в ЮЗУ „Неофит Рилски“; 

 Така представените документи (на хартиен и електронен носител) са съгласно 

изискванията на заповед рег. № 177/30.01.2026 г. на ректора на Югозападен 
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университет „Неофит Рилски“, относно обявяването на конкурса и в съответствие с 

изискванията на ЗРАСРБ и Правилника за прилагането му.  

Владимир Бабанов завършва магистратура през 2009 г. в СУ „Св. Климент 

Охридски“, гр. София със специалност „Международна сигурност“, а през март 2015 г., 

след успешна защита на дисертационно изследване на тема: „Американското глобално 

лидерство в прехода към многополюсен свят“ получава и образователната и научна 

степен „доктор“.  

Кандидатът притежава и опит в местното самоуправление. Заемал е длъжности в 

държавната администрация в България. Работил е като общински съветник в местното 

самоуправление в общинска администрация в област Благоевград.  

 
 2. Актуалност и обща характеристика на научната продукция 

 Кандидатът за заемане на академичната длъжност „доцент“, д-р Владимир 

Бабанов във връзка с обявения конкурс е представил коректен списък за научната си 

продукция след присъждане на ОНС „доктор“, непредставени в други процедури за 

заемане на академични длъжности или за получаване на научни степени. Представени 

са общо 22 броя научни публикации, от тях една монография, която представлява и 

хабилитационния труд и 21 броя научни статии и доклади. Научният интерес на автора 

е свързан с въпроси на националната и международна сигурност, с фокус 

въздействието на цифровите технологии върху съвременната киберсигурност, 

хибридните заплахи и стратегическото управление на сигурността. Представеният за 

рецензиране хабилитационния труд е на тема: „Въздействие на генеративния изкуствен 

интелект върху концепцията за киберсигурност”. Актуалността му е безспорна. Тя се 

обуславя от настъпилите дълбоки промени през последните десетилетия над 

човечеството поради заплахите от най-силно изразените форми на проявление в 

съвременния свят, характеризиращо се с бързо разпространение, изкуствен интелект 

(ИИ), който отключи непознати форми на заплахи, почти непредвидими и невъзможни 

за контрол и правна регулация. Актуалността се съдържа не само в бързата 

трансформация на киберпространството, но и в наложителното преосмисляне на 

принципите на киберсигурността, дължащо се на скоростното разпространение на ИИ.. 

 Представената за рецензия монография има характеристиките на самостоятелно 

изследване и трайно присъствие на критично и задълбочено мислене. Изключително 

добро впечатление правят използваните методи при изследването. Професионалният 
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опит на д-р Владимир Бабанов в областта е видим в предоставените за рецензия научни 

публикации, където умело е използвал за набиране на емпиричната информация 

необходима за изследваната проблематика.  

Проблемите, които се разглеждат в научните трудове на д-р Владимир Бабанов 

са свързани с общата тема за стратегическото управление на сигурността. 

Заключенията направени от кандидата за в бъдеще биха могли да бъдат от особена 

полза при преподаването на редица учебни дисциплини, както и провеждане на 

отделни курсове. Монографичния труд се характеризира и с наличие на практическа 

стойност, което може да се илюстрира чрез реални проблеми, свързани със сигурността 

в условията на ускорена дигитализация, автоматизация и навлизане на генеративни и 

автономни алгоритми.  

Хабилитационния труд на тема: „Въздействие на генеративния изкуствен 

интелект върху концепцията за киберсигурноста“ разглежда въпросите за 

киберсигурността и предотвратяването на кибератаки вследствие използването на ИИ с 

не добри намерения. 

Още в целта на изследването ясно е определено въздействието на генеративния 

изкуствен интелект върху киберсигурността и нейните основни принципи. В рамките 

на изследването е поставен акцент върху влиянието на ИИ спрямо динамиката на 

злонамерените действия в киберпространството, както и върху възможностите за 

противодействие чрез въвеждане на генеративен ИИ в архитектурата на съвременната 

киберсигурност. 

В първа глава –„Концепции за киберсигурност и ролята на генеративния 

изкуствен интелект”, авторът подробно е разгледал основните  фундаменти на 

съвременната концепция за киберсигурност, както и същността, функционалността на 

ИИ, неговото внедряване и рисковете произтичащи от използването му. 

Глава първа съдържа пет основни параграфа. В резултат на изследването, 

авторът прави анализи и обобщения, които в края на изследването извежда като 

предложения.  

Глава втора –„Генеративният изкуствен интелект и възходът на 

киберпрестъпленията от ново поколение” представлява основната глава в 

разработката, разпределени в четири параграфа.  В първи параграф озаглавен 

„Генеративният изкуствен интелект като стратегическо предимство за 

киберпрестъпниците“, авторът подробно е разгледал  високата адаптивност и 
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динамичното самообучение, както и въпросите свързани с автоматизацията и 

повишената оперативна ефективност.  

Във втори параграф озаглавен „Технологии и методи за атаки с генеративен 

ИИ“ са представени основните видове атаки, получили огромен тласък чрез ИИ. 

Атаките, използващи генерирано видео, текст и гласове на реални личности, които се 

смесват с големи обеми дезинформация, като това може да потвърди лъжливи 

твърдения. Интернет все повече бива замърсяван от невярно синтетично съдържание, 

превръщайки киберпространството в естествена среда за злонамерени дейности.  

Във трети параграф озаглавен „Сложни настойчиви заплахи и използването на 

генеративен ИИ“, авторът представя еволюцията на тактиките на сложните настойчиви 

заплахи. Потвърждава нарастването на сложността на използваните тактики като 

посочва свидетелства за употребата на генеративен ИИ. Майкрософт, заедно с OpenAI, 

засичат опити на държави да внедрят генеративен ИИ в тайни кибероперации със 

злонамерени цели, като в доклада се съобщава за проследяване на пет хакерски 

групировки, свързани с Иран, Русия, Китай и Северна Корея. Charcoal Typhoon, 

Crimson Sandstorm и Emerald Sleet са използвали големи езикови модели, за да 

анализират бази от данни, чрез които да опознаят технологии, платформи и евентуални 

уязвимости.  

Във четвъртия параграф са представени и изследван генеративния ИИ в тъмната 

мрежа и генеративния ИИ при създаване на фалшиво съдържание, пикриване на 

самоличност, фалшифициране и персонализирани модели за нелегални цели. 

В трета глава „Мястото на генеративния изкуствен интелект в дейностите по 

киберсигурност“, авторът е представил приложението на генеративния изкуствен 

интелект в архитектурата на модерната киберотбрана. Авторът обръща поглед към 

взаимовръзките на дейности в киберсигурността и възможната употреба на ИИ в 

няколко основни акценти- техническо-приложен, оперативно-стратегически и 

управленски. В настоящата част от разработката се предлага и автоматизирана рамка, 

базирана на генеративен ИИ, чиято функция е събиране, обработка и анализ на 

информация за асоцииране на зловредни дейности с вече известни хакерски групи по 

настоящите стандарти в сферата.  

В края на изследването са дефинирани редица предложения, класифицирани 

по: отношение изпълнението на поставената цел и задачи, които са формулирани в 

предговора към монографичното изследване; по отношение на теоретичните и правни 

изводи и предложения; направени са организационни изводи и предложения. 
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3. Преподавателска дейност 

 Кандидатът е водещ преподавател в Югозападен университет „Неофит Рилски“ 

във „Правно-исторически факултет“ в катедра „Национална сигурност и публична 

администрация“ по учебни дисциплини даващи базови знания, умения и компетенции 

за въпросите свързани с международната и регионална сигурност. Като преподавател, 

д-р Владимир Бабанов участва активно в курсовете на обучение за придобиване на 

ОКС „бакалавър“ и „магистър“, както и в редица курсове и семинари.  

 Има преподавателски опит в Югозападен университет „Неофит Рилски“ в 

периода от 2020 г. до настоящия момент.  

Оценявам положително преподавателската работа на д-р Владимир Бабанов, 

отчитайки и неговата активна дейност в държавната администрация. 

 

4. Оценка на приносите в научната продукция 

Доктор Владимир Бабанов проявява необходимите качества като преподавател, 

изследовател и експерт. Основната част от неговите научни и научно-приложни 

изследвания са фокусирани върху пресечната точка между правото, националната 

сигурност и публичната администрация насочени към сигурността. В търсене на нови 

подходи и дори система за практическа реализация в основните му изследователски 

теми свързани с въздействието на изкуствения интелект в обществения живот, неговото 

прилагане и роля в областта на киберпространството, свързани с информационната 

среда и може да бъде отнесена към професионално направление „Национална 

сигурност“ с определени приноси свързани с: 

- Проучване и анализиране на тенденциите в областта на киберпространството 

при използване на изкуствения интелект в киберсигурността, хибридните войни и 

информационните операции като съвременна заплаха за сигурността на държавите и 

света. 

- Представени са теоретични изследвания, които представляват нови знания в 

съвременната наука по сигурността в областта на киберсигурността, военната наука, 

международните отношения и управлението на риска и изкуствения интелект. 

- Направен е задълбочен анализ на влиянието на генеративния изкуствен 

интелект и автоматизираните системи върху информационните и психологическите 

операции, дезинформация и формирането на определената от автора „синтетична 

реалност“. 
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- В практико-приложен смисъл са разработени концептуални рамки за прилагане 

на изкуствения интелект в киберразузнаването. Предложена е архитектурна рамка за 

използването на изкуствения интелект при вземането на решения в хибридна и 

кибервойна. 

Разсъжденията на д-р Владимир Бабанов, публикувани в авторитетни издания, 

имат висока приложна стойност. Писани през последните години от неговото 

творчество и научно развитие те винаги са концентрирани върху актуални проблеми в 

областта на киберсигурността и са свързани с конкретен ангажимент на кандидата като 

учен и изследовател.  

 
 5. Критични бележки и препоръки 

 Към автора най-добронамерено биха могли да бъдат направени и някои бележки 

и препоръки без това да намалява научната стойност на предложените за рецензиране 

научна продукция. Те са свързани с разгледените основни правни актове. Не е 

достатъчен анализът, който почти липсва особено при разглеждане на нормативни 

актове на ЕС. Бих препоръчал на автора да разгърне техния анализ като подчертае 

влиянието им върху обществения живот и необходимостта от тяхната адаптация в 

съответствие новите похвати при използване на изкуствения интелект в 

киберпространството.  

 Направените бележки и препоръки по никакъв начин не влияят върху общото ми 

положително впечатление от представената за рецензиране научна продукция.   

 
 6. Заключение 

 Въз основа на горенаписаното и като имам в предвид правно определените 

критерии и показатели за заемане на академичната длъжност „доцент”, си позволявам 

да направя следното заключение: 

 Представената научна продукция от кандидатът, д-р Владимир Бабанов съдържа 

научни и научно-приложни резултати, които представляват оригинален принос в 

науката и отговаря напълно на условията и изискванията на от Закона за развитие на 

академичния състав в Република България и Правилника за неговото прилагане. 

Монографичният труд е потвърждение, че д-р Владимир Бабанов притежава 

задълбочени теоретични познания, съчетани с практически опит. Преценявайки 

съвкупно представения монографичен труд и останалите публикации, посветени на 
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изключително актуални и практически значими теми, в качеството ми на член на 

научното жури, давам положителна оценка на кандидата, д-р Владимир Бабанов за 

заемане на академичната длъжност „доцент”. 

 

 

Изготвил: 

 

Доц. д-р Станимир Илиев  

23.02.2026 г. 

София 
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OPINION 

 

by Associate Professor Stanimir Petrov Iliev, PhD 

docent from the professional field "National Security", member of the scientific jury, 

approved by Order No. 177/30.01.2026 of the Rector of Southwestern University "Neofit 

Rilski", Blagoevgrad, in a procedure for occupying the academic position of "associate 

professor" in professional field 9.1. "National Security" according to a competition announced 

in the State Gazette, issue 107/12.12.2026 

 

1. Review subject and candidate biographical data 

I have been appointed as a member of the scientific jury by order reg. No. 

177/30.01.2026 of the rector of the South-West University "Neofit Rilski", Blagoevgrad in 

connection with a competition announced in the State Gazette No. 107 of 12.12.2026 for the 

academic position of "associate professor" in the field of higher education 9. "Security and 

defense", professional direction 9.1. "National security". 

By decision of a meeting of the scientific jury, I have been appointed to prepare an 

opinion. 

One candidate, Dr. Vladimir Ognyanov Babanov, participated in the competition 

announced in the State Gazette No. 107 of 12.12.2026. 

To participate in the competition, the candidate has submitted the following 

documents: 

- diploma for the educational and scientific degree "doctor"; 

- a certificate of fulfillment of the minimum national requirements and additional 

requirements according to the Internal Rules for the Development of the Academic Staff at 

the South-West University "Neofit Rilski"; 

- a creative CV; 

- a summary of the scientific works; 

- a list of the candidate's scientific results and citations; 

- a list of the scientific works - evidence of achievements in the scientific field of the 

competition, which are not repeated by those presented for the educational and scientific 

degree "doctor". 

- Other documents certifying the fulfillment of the requirements of the Internal Rules 

for the Development of the Academic Staff at the South-West University "Neofit Rilski"; 
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The documents submitted in this way (on paper and electronic media) are in 

accordance with the requirements of Order Reg. No. 177/30.01.2026 of the Rector of the 

South-West University "Neofit Rilski", regarding the announcement of the competition and in 

accordance with the requirements of the Law on the Development of the Academic Staff of 

the Republic of Bulgaria and the Regulations for its implementation. 

Vladimir Babanov graduated from the Sofia University "St. Kliment Ohridski" in 2009 

with a degree in "International Security", and in March 2015, after successfully defending a 

dissertation on the topic: "American Global Leadership in the Transition to a Multipolar 

World", he received the educational and scientific degree "Doctor". 

The candidate also has experience in local government. He has held positions in the 

state administration in Bulgaria. He worked as a municipal councilor in local government in 

the municipal administration in Blagoevgrad district. 

 
 2. Actuality and general characteristics of the scientific production 

 The candidate for the academic position of "associate professor", Dr. Vladimir 

Babanov, in connection with the announced competition, has submitted a correct list of his 

scientific production after being awarded the ONS "doctor", not presented in other procedures 

for holding academic positions or obtaining scientific degrees. A total of 22 scientific 

publications have been submitted, of which one is a monograph, which also represents the 

habilitation thesis, and 21 scientific articles and reports. The author's scientific interest is 

related to issues of national and international security, with a focus on the impact of digital 

technologies on modern cybersecurity, hybrid threats and strategic security management. The 

habilitation thesis submitted for review is on the topic: "Impact of generative artificial 

intelligence on the concept of cybersecurity". Its relevance is undeniable. It is determined by 

the profound changes that have occurred over the past decades over humanity due to the 

threats from the most pronounced forms of manifestation in the modern world, characterized 

by rapid spread, artificial intelligence (AI), which has unlocked unknown forms of threats, 

almost unpredictable and impossible to control and legal regulation. The relevance is 

contained not only in the rapid transformation of cyberspace, but also in the imperative 

rethinking of the principles of cybersecurity, due to the rapid spread of AI.. 

The monograph presented for review has the characteristics of independent research 

and a lasting presence of critical and in-depth thinking. The methods used in the study make 

an exceptionally good impression. Dr. Vladimir Babanov's professional experience in the 
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field is visible in the scientific publications provided for review, where he skillfully used them 

to gather the empirical information necessary for the research issue. 

The problems considered in the scientific works of Dr. Vladimir Babanov are related 

to the general topic of strategic security management. The conclusions made by the candidate 

in the future could be of particular use in teaching a number of academic disciplines, as well 

as conducting individual courses. The monographic work is also characterized by the presence 

of practical value, which can be illustrated by real problems related to security in the 

conditions of accelerated digitalization, automation and the introduction of generative and 

autonomous algorithms. 

The habilitation work on the topic: "Impact of generative artificial intelligence on the 

concept of cybersecurity" examines the issues of cybersecurity and the prevention of 

cyberattacks due to the use of AI with bad intentions. 

The purpose of the study clearly defines the impact of generative artificial intelligence 

on cybersecurity and its basic principles. The study focuses on the impact of AI on the 

dynamics of malicious actions in cyberspace, as well as on the possibilities for counteraction 

by introducing generative AI into the architecture of modern cybersecurity. 

In the first chapter – “Cybersecurity Concepts and the Role of Generative Artificial 

Intelligence”, the author has examined in detail the basic foundations of the modern concept 

of cybersecurity, as well as the essence, functionality of AI, its implementation and the risks 

arising from its use. 

Chapter one contains five main paragraphs. As a result of the study, the author makes 

analyses and summaries, which at the end of the study he presents as proposals. 

Chapter Two – “Generative Artificial Intelligence and the Rise of Next-Generation 

Cybercrime” is the main chapter of the paper, divided into four paragraphs. In the first 

paragraph, titled “Generative Artificial Intelligence as a Strategic Advantage for 

Cybercriminals,” the author examines in detail the high adaptability and dynamic self-

learning, as well as issues related to automation and increased operational efficiency. 

In the second paragraph, titled “Technologies and Methods for Attacks with 

Generative AI,” the main types of attacks that have received a huge boost through AI are 

presented. Attacks using generated video, text, and voices of real people, which are mixed 

with large volumes of disinformation, which can confirm false claims. The Internet is 

increasingly polluted with false synthetic content, turning cyberspace into a natural 

environment for malicious activities. 
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In the third paragraph, titled “Complex Persistent Threats and the Use of Generative 

AI,” the author presents the evolution of complex persistent threat tactics. He confirms the 

increasing sophistication of the tactics used by pointing to evidence of the use of generative 

AI. Microsoft, together with OpenAI, detected attempts by states to implement generative AI 

in covert cyber operations with malicious purposes, and the report reported tracking five 

hacking groups associated with Iran, Russia, China, and North Korea. Charcoal Typhoon, 

Crimson Sandstorm, and Emerald Sleet used large language models to analyze databases 

through which they learned about technologies, platforms, and possible vulnerabilities. 

The fourth paragraph presents and explores generative AI on the dark web and 

generative AI in the creation of fake content, identity concealment, forgery, and personalized 

models for illegal purposes. 

In the third chapter, “The Place of Generative Artificial Intelligence in Cybersecurity 

Activities,” the author presents the application of generative artificial intelligence in the 

architecture of modern cyber defense. The author looks at the interrelationships of 

cybersecurity activities and the possible use of AI in several main areas - technical-applied, 

operational-strategic and managerial. In this part of the study, an automated framework based 

on generative AI is also proposed, whose function is to collect, process and analyze 

information to associate malicious activities with already known hacker groups according to 

current standards in the field. 

At the end of the study, a number of proposals are defined, classified by: in relation to 

the implementation of the set goal and tasks, which are formulated in the preface to the 

monographic study; in relation to the theoretical and legal conclusions and proposals; 

organizational conclusions and proposals are made. 

 

3. Pedagogical activity 

 The candidate is a leading lecturer at the Southwestern University "Neofit Rilski" in 

the "Faculty of Law and History" in the Department of "National Security and Public 

Administration" in academic disciplines providing basic knowledge, skills and competencies 

on issues related to international and regional security. As a lecturer, Dr. Vladimir Babanov 

actively participates in the training courses for acquiring the OKS "bachelor" and "master", as 

well as in a number of courses and seminars. 

He has teaching experience at the Southwestern University "Neofit Rilski" in the 

period from 2020 to the present. 
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I positively assess the teaching work of Dr. Vladimir Babanov, taking into account his 

active activity in the state administration. 

 

4. Main contributions (scientific and scientific-applied) and results:  

characterization and evaluation 

Doctor Vladimir Babanov demonstrates the necessary qualities as a teacher, researcher 

and expert. The main part of his scientific and applied research is focused on the intersection 

of law, national security and public administration aimed at security. In search of new 

approaches and even a system for practical implementation in his main research topics related 

to the impact of artificial intelligence in public life, its application and role in the field of 

cyberspace, related to the information environment and can be attributed to the professional 

direction "National Security" with certain contributions related to: 

- Study and analysis of trends in the field of cyberspace in the use of artificial 

intelligence in cybersecurity, hybrid wars and information operations as a modern threat to the 

security of states and the world. 

- Theoretical studies are presented, which represent new knowledge in modern 

security science in the field of cybersecurity, military science, international relations and risk 

management and artificial intelligence. 

- An in-depth analysis of the influence of generative artificial intelligence and 

automated systems on information and psychological operations, disinformation and the 

formation of the "synthetic reality" defined by the author has been carried out. 

- In a practical and applied sense, conceptual frameworks for the application of 

artificial intelligence in cyberintelligence have been developed. An architectural framework 

for the use of artificial intelligence in decision-making in hybrid and cyberwarfare has been 

proposed. 

Dr. Vladimir Babanov's reflections, published in authoritative publications, have high 

applied value. Written in the last years of his creative work and scientific development, they 

are always focused on current problems in the field of cybersecurity and are related to the 

candidate's specific commitment as a scientist and researcher. 

 
 5. Critical notes and recommendations 

 Some well-intentioned remarks and recommendations could be made to the author 

without diminishing the scientific value of the scientific production proposed for review. They 
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are related to the main legal acts considered. The analysis, which is almost absent especially 

when considering EU regulatory acts, is not sufficient. I would recommend that the author 

expand their analysis by emphasizing their impact on public life and the need for their 

adaptation in accordance with new approaches to the use of artificial intelligence in 

cyberspace. 

The remarks and recommendations made in no way affect my overall positive 

impression of the scientific production presented for review. 

 
 6. Conclusion 

 Based on the above and having in mind the legally defined criteria and indicators for 

holding the academic position of "associate professor", I allow myself to make the following 

conclusion: 

The scientific production presented by the candidate, Dr. Vladimir Babanov contains 

scientific and applied scientific results, which represent an original contribution to science and 

fully meets the conditions and requirements of the Law on the Development of the Academic 

Staff in the Republic of Bulgaria and the Regulations for its implementation. The 

monographic work is a confirmation that Dr. Vladimir Babanov possesses in-depth theoretical 

knowledge, combined with practical experience. Evaluating the presented monographic work 

and the other publications dedicated to extremely topical and practically significant topics, in 

my capacity as a member of the scientific jury, I give a positive assessment to the candidate, 

Dr. Vladimir Babanov for holding the academic position of "associate professor". 

 

Prepared: 

 

Assoc. Prof. Stanimir Iliev, PhD  

23.02.2026  

Sofia 
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